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Neé fillim té viteve 90-ta filluan té paragiten
edhe uebfaget e para né internet, gé pérmbanin tekst dhe aty kétu ndonjé imazh me
rezolucionit shumé té vogél. Me kalimin e kohés dhe me paragitjen e uebfageve dinamike filluan
té ndryshojné gjérat pér té miré. Filluan té hapen mundési té reja si¢ jané: mundésia pér
vendosje té zérit né ueb, video incizime, krijimi i hartave mbi imazhe, puna me baza té té
dhénave etj. Sa mé shumé gé ngarkoheshin gjéra té réndésishme né rrjet proporcionalisht
rriteshin edhe gjasat pér sulme kibernetike.

Vrimat e sigurisé u mundésonin kegpérdoruesve kycje direket né té dhénat e ndjeshme, andaj u
shfag nevoja pér gjetjen e njé zgjidhjeje. Si masé e paré sigurie gé né fillet e kétij problemi ishte
pérdorimi i fjalékalimeve.

G’ jané fjalékalimet ?

Fjalékalimi éshté njé fjalé sekrete gé pérdoret nga shfrytézuesi me géllim qé sistemi ta vértetojé
faktin qé shfrytézuesi ka apo nuk ka privilegje pér tu kycur né resurse.

Fjalékalimet edhe pse ishin preventivé e shumé sulmeve me kalimin e kohés filluan ta humbasin
efektin e tyre, arsyeja, sepse fjalékalimet né baza té té dhé&nave ruheshin ashtu si¢ edhe
shkruheshin. Pér shembull fjala “ylberl2345” e pérdorur si fjalékalim ruhej e njéjté
“ylber12345”.

Ishte ky shkaku i paraqgitjes sé algoritmeve pér kriptim (kriptografis€) me qgéllim qé fjalén e
pérdorur si fjalékalim ta paragesin né formé té pakuptueshme me géllim té parandalimit té
sulmeve té mundshme.

Problemet e fjalékalimeve té pakriptuar!

Le té supozojmé gé kemi njé aplikacion ku pér té pasur gasje né zona té caktuara, pérdoruesit
duhet té regjistrohen né uebfage me njé e-mail dhe fjalékalim. Pra uné jam pérdorues dhe
regjistronem me fjalékalimin “ylber12345” duke menduar se té dhénat jané té sigurta.
Ndérkohé njé sulmues tenton té gjejé vrima sigurie né sistem dhe arrin t'i gjejé duke pérdorur
njé tekniké shumé té pérhapur (fatkegésisht) si SQL Injections. Né dorén e sulmuesit éshté e
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gjithé tabela e pérdoruesve me e-mailet e tyre dhe fjalékalimet, duke i dhéné mundési té
identifikohet né sistem si kushdo pérdorues. Imagjinoni gé sistemi né fjalé té jeté pér té bleré
produkte! E gjithé kjo mund té parandalohej nése kriptohej fjalékalimi, pa harruar gjithashtu
edhe vrimat ndaj SQL Injections.

Cfaré éshté kriptimi?

Kriptografia éshté shkenca e fshehjes sé informacionit, né ményré gé té lexohet vetém nga
personat apo sistemet gé diné ta dekriptojné mesazhin.

Pér shembull nése fjalén “ylber12345” e kriptojmé me ndihmén e algoritmit SHAL do té fitojmé
“289ac24822b6c6d84clebdedefeel3ct8db73e90e”.

Nga shembulli | lartshénuar kuptohet pérparésia e pérdorimit té algoritmeve té tilla. Andaj ne
pamé té arsyeshme gé né kété artikull té flasim shkurtimisht pér disa prej tyre.

- MD5 -

MD5 (Message-Digest Algorithm 5) éshté njé funksion HASH shumé i pérdorur né ueb dhe
zgjedhja pér kriptim né shumé aplikacione té njohura. Fjala e gjeneruar éshté 128 bit e gjaté me
32 karaktere heksadecimale. Né shumé pérdorime sensitive, MD5 éshté abandonuar sepse
éshté provuar dobésia e tij.

- SHAL -

Ashtu si MD5, edhe SHAl1 (SHA - Secure HASH Standart) gjeneron njé fjalé té pa
dekriptueshme, por gjatésia e té cilés éshté 160 bit dhe 40 karaktere heksadecimale. SHA1
konsiderohet mé i sigurt se MD5 né pérgjithési, edhe pse dobési sigurie jané gjetur né té.

Shpresoj ta keni kuptuar se sa e réndésishme éshté pér ju ti enkriptoni fjalékalimet e klientéve
tuaj, ueb aplikacioneve tuaja do tu shtohet nj¢ masé sigurie e njé niveli mé té larté dhe
njékohésisht do ta fitoni edhe besimin e klientéve tuaj.
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